S@QPPORT

I SmartExporter — Tool fiir SAP-Datenextraktion

Umsetzung der DSGVO
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innerhalb eines SAP-Systems

Hat ein Unternehmen ein oder mehrere SAP-Systeme im Einsatz, sind die Vorgaben der DSGVO nicht nur bei der
Arbeit im SAP-Umfeld zu beachten, sondern auch bei der Extraktion der Daten aus dem SAP-System, etwa fur
Datenanalysen. Die Unternehmen sind in der Pflicht, fir eine entsprechende Einhaltung der Vorgaben zu sorgen.
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Datenanforderungs-Belegkdpfe — Vorschau der Beleg-

kopfe mit AES-256-verschliisselten Namen des Benutzers.

Von Klaus van der Meulen*

ine Wirtschaftspriifungsgesell-

schaft benotigt im Rahmen der

Abschlusspriifung einer Gesell-
schaft von diesem Mandanten die dem
Priifungsauftrag entsprechenden Daten.
Doch die angeforderten Daten aus dem
ERP-System enthalten regelmifig auch
personenbezogene Daten, etwa die Ken-
nung des Erfassers einer Buchung. Die
zum Schutz der Personlichkeitsrechte vor-
gesehenen Prinzipien der DSGVO er-
fordern, dass der Mandant diese Daten
jedoch nicht einfach so aus seinem SAP-

*Klaus van der
Meulen ist Produkt-
manager fiir Smart-
Exporter und Leiter
der SmartExporter-
Entwicklung bei

Audicon.

System abziechen und klar lesbar zur
Priifung bereitstellen darf, sondern den
Personenbezug entfernt oder unkenntlich
macht.

Die Audicon-Software SmartExporter
ermoglicht dem Endanwender nach der
Einrichtung, Daten aus SAP ohne Hilfe
der SAP-I'T" einfach zu extrahieren, so dass
beispielsweise nachgelagerte Auditing-
Tools, wie IDEA, Auswertungen auf
Grundlage dieser Daten machen kénnen.
Ab der Version 2016 R1 bietet das Daten-
extraktions-Tool eine entsprechende
Losung an, mit der personenbezogene
Daten bei der Extraktion aus SAP pseu-
donymisiert, verschliisselt und anonymi-
siert werden kénnen.

Der Mandant kann dementsprechend mit
SmartExporter schon bei der Extraktion
der Daten aus dem SAP-System ganz ein-
fach definieren, welche Daten pseudony-
misiert werden sollen. Wenn er die Daten
seiner Wirtschaftspriifungsgesellschaft zur
Verfiigung stellt, entspricht er damit voll-

umfinglich den Anforderungen der
DSGVO. Dariiber hinaus bietet Smart-
Exporter auch die Moglichkeit, fiir statis-
tische Zwecke Daten zu anonymisieren.

Verschliisselung der SAP-Daten

Um sicherzustellen, dass ein Endan-
wender im Sinne der DSGVO keine oder
so wenig personenbezogene Daten wie
moglich erhilt, kann in der Datenextrak-
tionslosung SmartExporter der dafiir au-
torisierte SAP-Administrator sogenannte
Data-Privacy-Profile definieren. Mit Hil-
fe dieser Profile kann er granular be-
stimmen, welche Daten verschliisselt

Pseudonymisierung

nach DSGVO

Die Autoren der DSGVO gehen in Ar-
tikel 4 auf die Begriffe Pseudonymisie-
rung und Anonymisierung wie folgt ein:

Erwdgungsgrund 26 ,,... Einer Pseudo-
nymisierung unterzogene personenbe-
zogene Daten, die durch Heranziehung
zusétzlicher Informationen einer natur-
lichen Person zugeordnet werden kénn-
ten, sollten als Informationen tber eine
identifizierbare nattrliche Person be-
trachtet werden. ...

Die Grundsédtze des Datenschutzes
sollten daher nicht fur anonyme Infor-
mationen gelten, d. h. fur Informatio-
nen, die sich nicht auf eine identifizier-
te oder identifizierbare nattrliche Person
beziehen, oder personenbezogene Da-
ten, die in einer Weise anonymisiert
worden sind, dass die betroffene Per-
son nicht oder nicht mehr identifiziert
werden kann. Diese Verordnung be-
trifft somit nicht die Verarbeitung solcher
anonymer Daten, auch fir statistische
oder fiir Forschungszwecke. "



DSGVO: Datenschutz

wird Grundrecht

Mit der am 25. Mai 2018 in Kraft tre-
tenden Datenschutzgrundverordnung
- DSGVO - kommen auf Unternehmen
weitreichende Anderungen zu. Denn
mit der DSGVO erfdhrt das Daten-
schutzrecht in Deutschland mit dem bis
dahin geltenden Bundesdatenschutz-
gesetz eine Weiterentwicklung. Wéh-
rend viele Grundsdtze des BDSGs
materiell und inhaltlich ihre Gultigkeit
behalten, erfolgt durch die DSGVO in
einigen Belangen eine Konkretisierung in
anderen auch eine deutliche Verschér-
fung. So legt die DSGVO unter ande-
rem fest, dass der Schutz nattrlicher
Personen bei der Verarbeitung perso-
nenbezogener Daten ein Grundrecht
ist und erhoht die moglichen Strafen
bei VerstéBen. Die neuen Regelungen
betreffen vor allem auch die automa-
tisierte Verarbeitung der personenbe-
zogenen Daten und sind daher fir alle
relevant, die datenfihrende IT-Syste-
me administrieren oder als Anwender
nutzen.

oder anonymisiert werden sollen. Ver-
schiedene Verschliisselungsalgorithmen
wie beispiclsweise AES-256 werden
dabei unterstiitzt.

Der SAP-Administrator weist dazu ein-
zelnen SAP-Benutzern oder -Rollen ein
Profil zu, so dass automatisch bei der
nichsten Extraktion durch den zugeord-
neten Benutzer die im Profil definier-
ten Daten verschliisselt oder anonymi-
siert werden. Profile kénnen von den
Endanwendern in den einzelnen Fach-
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Anlegen von Felddefinitionen zur Anonymisierung

durch Maskierung in SmartExporter.

abteilungen bequem importiert und ex-
portiert oder auch transportiert werden —
der SAP-Administrator behilt trotzdem
die Kontrolle iiber die Vergabe der Be-
rechtigungen.

Auch die Entschliisselung ist
moglich

SmartExporter bietet dariiber hinaus mit
der neuen Version 2018 R1 die Moglich-
keit, dass autorisierte Personen verschliis-
selte Daten wieder entschliisseln konnen.
Besteht bei einer Priifung ein hinreichen-
des Interesse die Pseudonymisierung
aufzuheben, zum Beispiel weil Unstim-
migkeiten in den Daten einen konkreten
Verdacht auf dolose oder triigerische
Handlungen begriinden, kénnen die Da-
ten in einem definierten Verfahren wieder
entschliisselt werden.

Mit der Entschliisselungs-Transaktion er-
mittelt der Anwender nach Auswahl der
urspriinglichen Datenanforderung den
entsprechenden Schliissel, um dann im
Anschluss die Daten wieder entschliis-
seln zu kénnen. Zuletzt kénnen dann fiir

die weitere Bearbeitung die Daten als Da-
tei gespeichert werden und so etwa bei
einem Fraud-Verdacht eingehender ge-
priift werden.

Selbstverstindlich sind alle SmartExpor-
ter-Data-Privacy-Transaktionen tiber ent-
sprechende Zugriffsrechte geschiitzt. Um
Missbrauch vorzubeugen, werden ent-
sprechende Rollen zum Anzeigen und
Andern im Standard ausgeliefert — die
vollstindige Kontrolle tiber die Daten ist
zu jedem Zeitpunkt gewithrleistet.

Die Vorteile liegen auf der Hand:

B Der autorisierte SAP-Administrator hat
die volle Kontrolle, welcher Benutzer
welche Daten nur verschliisselt sehen
darf.

B Sensible Daten werden auf dem SAP-
System wihrend des Extraktionspro-
zesses moglichst frith verschliisselt, so
dass der Endanwender keine Mog-
lichkeit der Manipulation hat, um sen-
sible Daten in klar lesbarer Form zu
sehen. (¢cr) @




