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DIGITALE BETRIEBSPRUFUNG

-lexibel blelben
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Die digitale Betriebspriifung ist nichts Neues. Es gibt sie bereits seit 2002. Fast ebenso lange wihrt die Diskussion um sie. In seinem Gesetzesentwurf
vom 18. Médrz 2016 hat das Bundesfinanzministerium die wichtigsten Punkte nun zusammengefasst. Die Empfehlung, alte Kassen umzuriisten, gilt weiter. (Von Stefanie Hattel)

Burghard Genter von Contidata
Datensysteme GmbH, berét zu
Software in der Gemeinschafts-
verpflegung.

igitale Daten sind prak-
tisch und sind es auch
wieder nicht: Sie sind in

Echtzeit, in unvorstellbaren Men-
gen und quasi nebenbei zu erhe-
ben. Gleichzeitig sind sie in ihren
Details aber so komplex, dass kein
menschliches Auge erfassen kann,
ob sie original, korrekt und voll-
standig sind. Um sie auszuwerten,
braucht es die passende Software.
Mit ihr steht und fillt auch die di-
gitale Betriebspriifung.

Sichtbares Gegenstiick der Soft-
ware ist die Smartcard. Als Perso-
nal- oder Campuskarten sind sie
in den Personalkasinos grof3er Un-
ternehmen und in den Restau-
rants der Hochschulgastronomie
langst Alltag. Personalisiert und
mit einem Pin versehen, kann
man damit nicht nur bargeldlos
bezahlen, sondern auch online
vorbestellen, Feedback abgeben
oder Payback-Punkte sammeln.
Fir die Unternehmen trdgt die
Karte zur Corporate Identity bei,
fiir die Gastronomieleiter erleich-
tern sich Planung und Abrech-
nung.

Digitale Kasse,
vielfaltige Reportings

Die gebuchten Daten lassen sich
in vielfdltigen Reportings wieder
ausgeben, erklart Burghard
Genter. Er ist Prokurist bei Conti-
data Datensysteme. Mit dem kar-
tenbasierten Kassensystem ist das
Unternehmen gut im Geschift,
sagt er. Gefiltert werden kann zum

Beispiel nach Teilnehmergruppen
(Azubis, Mitarbeiter oder Besu-
cher) oder nach der Hohe des ge-
wihrten Arbeitgeberzuschusses
zum Essen. Beides ldsst sich 1:1
ans Finanzamt weitermelden.
Denn das ist der entscheidende
Vorteil des datensensiblen Be-
zahlsystems: Mit der Smartcard
erhebt die Betriebsgastronomie
automatisch finanzamtrelevante
Daten.

Technische Vorgaben gab es bis-
her kaum. Entsprechend vielge-
staltig ist das An-
gebot. Kleinster
gemeinsamer
Nenner sind die
GoBD, kurz fiir
Grundsitze zur
ordnungsge-
millen Filhrung und Aufbewah-
rung von Biichern, Aufzeich-
nungen und Unterlagen in elek-
tronischer Form sowie zum Da-
tenzugriff. Vollstdndig, richtig,
zeitgerecht, geordnet und unver-
dnderbar miissen die Daten sein,
so lauten die GoBD-Kriterien in
Kiirze.

Konstantin Gergianakis, CEO des
Kassenanbieters MS POS in Wil-
lich, vergleicht sie deshalb mit den
Informationen einer gewdhn-
lichen Rechnung: Datum, Uhrzeit,
Rechnungsnummer, Produkte
und Preise, eventuell noch die
Mitarbeiternummer. Werden die
einzelnen Kassenvorgdnge darii-
ber hinaus noch fortlaufend num-
meriert, wird das Fiskaljournal
auch fiir Dritte transparent: Die
strenge Chronologie legt auch
Storno-, Fehl- und Umbuchungen
offen. Vorausgesetzt, sie werden
liickenlos dokumentiert.

Einzeldaten rechnungs-
genau auslesen

Einzeldaten rechnungsgenau aus-
lesen — dieses Prinzip hat das Bun-
desfinanzministerium nun noch
einmal bestédtigt. Am 18. Mirz
2016 wurde der entsprechende
Entwurf eines Gesetzes zum
Schutz vor Manipulation an digi-
talen Grundaufzeichnungen vor-
gestellt. Zu diesem Gesetz gibt es
auch eine Technische Verordnung.
Darin sind die Eckdaten der Pro-
tokollierung noch einmal aufge-
fihrt: Fur jeden einzelnen Ge-

schéftsvorfall muss eine neue
Transaktion gestartet werden. Da-
rin miissen

- Transaktionsnummer,

- Zeitpunkt und Dauer,

- Art des Vorgangs,

- Daten des Vorgangs,

- Zahlungsart

- und Priifwert

genannt sein. Denn dass die Anga-
ben zur Finanzpriifung leicht ma-
nipuliert werden kénnen, ist auch
dem Ministerium bekannt: ,Auf-
grund der fortschreitenden Tech-

nisierung ist es heutzutage mog-
lich, dass digitale Grundaufzeich-
nungen, zum Beispiel in elektro-
nischen Registrierkassen, uner-
kannt geloscht oder gedndert
werden konnen“, heilSt es in der
Einleitung zur Verordnung. Des-
halb soll ein Sicherheitsmodul
zwischengeschaltet werden. Au-
Rerdem miissen die einzelnen
Transaktionen so miteinander
verkettet sein, dass etwaige Lii-
cken erkennbar sind.

Der Entwurf sieht vor, dass das
Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) tech-
nische Richtlinien festlegt, also
Standards zur technischen Aus-

Schutz vor Manipulationen an Registrierkassen

Hersteller
Sicherheits-

Kassenhersteller

zertifiziert durch:
iche Bundesamt fiir Sicherheit
SWEIEED i der Informationstechnik

fihrung des Sicherheitsmoduls,
des Speichermediums, der Archi-
vierung und der digitalen Schnitt-
stelle formuliert. Jede in der
Branche gebrduchliche Software
muss sich dann anhand der
Standards beim BSI zertifizieren
lassen.

IDEA und INSIKA

Standards fiir den digitalen Export
gibt es iibrigens bereits. Sie beru-
hen auf den Programmdaten der
Priifsoftware IDEA. IDEA, kurz fir

,Vollstandig, richtig, zeitgerecht, geordnet
und unveranderbar mussen die Daten sein.

Interactive Data Extraction and
Analysis, ist ein Programm zur Da-
tenanalyse, auf das die deutschen
Finanzbehorden bereits seit 2003
bei der Betriebspriifung zurtick-
greifen. Entwickelt hat es der Ka-
nadische Rechnungshof in den
1990er Jahren, seither ist es welt-
weit als Revisionssoftware in Ge-
brauch. In Deutschland lauft der
Vertrieb tiber den Software-Anbie-
ter Audicon. Zur besseren Lesbar-
keit hat Audicon mit den Finanz-
behorden und anderen Unterneh-
men einen so genannten Be-
schreibungsstandard entwickelt,
das ASCII-Format. Das heil3t:
Nicht nur die steuerrelevanten
Daten werden via Export-Schnitt-

stelle ausgegeben, sondern auch
die Rahmendaten zu deren Pro-
grammierung. So konnten Be-
triebe sichergehen, dass ihr Fiska-
larchiv mit der Priifsoftware IDEA
ausgelesen werden kann.

Dartiiber, ob die Daten original
und unverdndert sind, sagt die
IDEA-Partner-Software nichts aus.
Andere als GoBD-konform
deklarierte Software tun dies tibri-
gens auch nicht, ein Echtheits-
Zertifikat fiir Fiskaldaten gibt es
ndamlich nicht, auch dann nicht,
wenn es BSI-
zertifiziert ist.
Fiskaldaten wer-
den allenfalls
mit Ubersicht-
lichkeit, Detail-
liertheit und
Nachvollziehbarkeit plausibel ge-
macht.

Vertrauenswirdige Daten
vom Point of Sale

Es sei denn, sie werden sofort, di-
rekt vom Point of Sale, unmittel-
bar wédhrend des Kassenvorgangs
ans Finanzamt gesandt. In Schwe-
den ist das bereits tiblich: Eine
Fiskalbox zeichnet die Daten auf
und leitet sie weiter. In Deutsch-
land war bisher eine andere
Variante im Gesprach: die INSIKA-
Smartcard. Die Abkiirzung steht
fiir Integrierte Sicherheitslésung
flir messwertverarbeitende Kas-
sensysteme. Auch die INSIKA-
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Auch Kaffeeautomaten lassen sich
mit Kartenlesegerét ausstatten.

Card wird vor Ort am Point of Sale
via Kartenlesegerdt mit der Kasse
verbunden. Bei jedem Bezahlvor-
gang erzeugt sie eine digitale Si-
gnatur, die gemeinsam mit den
Buchungsdaten gespeichert wird:
einmal digital auf der Card, einmal
ausgedruckt auf dem Kassenbon.
Entwickelt hat das Verfahren die
Physikalisch Technische Bundes-
anstalt in Zusammenarbeit mit
Finanzbehorden und Industrie
bereits 2008, unterstiitzt von
Fordergeldern des damaligen
Bundeswirtschaftsministeriums.
Bis 2012 wurde es in der Praxis
erprobt, im Taxi-Gewerbe wird
INSIKA bereits eingesetzt. Ubri-
gens auch im Angebots-Modell
von Contidata. Dort steckt die
Smartcard neben anderen Ergin-
zungsmodulen der Kassenhard-
ware neben Kartenlesegerdt und
Kundenbildschirm. Eine verldss-
lichere Losung zur Ubertragung
des Fiskaljournals gibt es
faktisch derzeit nicht.
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Besteuerung der Geschaftsvorginge —
auf manipulationssicherer Grundlage =

Neuerdings soll das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) digitale Zahlsysteme zertifizieren.
So sieht es der aktuelle Gesetzentwurf des Bundesfinanzministeriums vor. Grafik: BMF





